FUNKRICHTLINIE (2014/53/EU)

Radio Equipment

Directive

Was ist die Radio Equipment
Directive (RED)?

Die EU-Richtlinie 2014/53/EU regelt die Anforde-
rungen an Funkanlagen und drahtlose Geréte, die
auf den Markt der Européischen Union gebracht
werden. lhr Ziel ist es, Sicherheit, Effizienz und die
harmonisierte Nutzung des Funkspektrums sicher-

zustellen.

Was fallt unter die RED?

- Kommunikationsgerate (Handys, Funkgerate)
» 10T & Smart Devices (Wearables, loT-Sensoren)

« OT (Steuerungssysteme)

Ist lhr Produkt

Seit 1. August 2025 ist die technische Spezifikation
fur Funkanlagen (EN 18031) in Kraft. Diese konkretisiert
Artikel 3 der RED und definiert Sicherheitsan-
forderungen im Bereich Cybersecurity.

Alle Produkte, die unter die RED fallen und seither in
der EU in den Verkehr gebracht werden, missen also
zusatzliche Sicherheitsstandards erfillen, um die
begehrte CE-Kennzeichnung zu erhalten. Damit reagiert
die EU auf die zunehmende Bedrohung durch Cyber-
angriffe auf vernetzte Gerate mit Funkschnittstellen.

Besitzt |hr Produkt

betroffen? eine Funkschnittstelle?

é Nein

Ihr Produkt fallt nicht
unter 3.3 d-f der RED.

¢ Nein

Ist Ihr Produkt Teil eines Netzwerkes und
stellt darUber eine Verbindung zum Internet
her z. B. Kommunikation mit einer Cloud?

Ist Ihr Produkt direkt mit dem

Internet verbunden?

Ja

Hier gilt die RED!

é Nein

Ihr Produkt fallt nicht
unter 3.3 d-f der RED.
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Ihr Produkt fallt unter die RED? Wir zeigen lhnen, was zu beachten ist.
Die Cybersecurity-Anforderungen im Uberblick

Artikel 3.3 (d)

Schutz des Netzes
Funkanlagen dirfen keine
schadlichen Auswirkungen auf
Netze oder deren Betrieb ha-
ben. Hiermit soll v.a. verhindert
werden, dass ein Funkgerat oder

Artikel 3.3 (e)

Schutz von personlichen Daten
Funkgerate missen angemes-
sene Sicherheitsvorkehrungen

zum Schutz personenbezogener

Daten bieten. Dies trifft beispiels-
weise auf eine Smartwatch zu,

Artikel 3.3 (f)

Schutz vor Betrug
Funkgerate missen Uber
Funktionen verfigen, die vor
betrigerischen Aktivitaten oder
Manipulation schitzen. So muss
zum Beispiel die Bezahlfunktion

dessen Funktionen missbraucht die Gesundheitsdaten verarbei- auf einem Smartphone gesondert

werden, um ein Netzwerk zu tet und mit dem Internet ver-

gesichert werden.

beschadigen. bunden ist.

EN 18031

Diese Norm konkretisiert die RED-Cyber-
security-Anforderungen an |hr Produkt.

Welche Sicherheitsmechanismen sind in der Norm
definiert und wie erfullt Ihr Produkt diese?

« Zugangskontrolle - Sicherer Speicher « Kryptografie

« Authentifizierung + Sichere Kommunikation » Netzwerkiberwachung

» Sicheres Update + Resilienz

- Allgem. Gerateeigenschaften

WIR DENKEN EINEN SCHRITT VORAUS.

Kompetente Beratung. Umfassender Service.

Hochste Qualitat.

Ihr Produkt steht vor seinem Markteintritt?
Wir begleiten Sie bei der Erfillung aller notwendigen Standards.

Sie haben eine Produktidee und fallen damit womaoglich unter

die Regularien der RED?

Mit Hilfe unserer Ethical Hacker entwickeln wir lhr Produkt sicher
und CE-konform - Secure by Design.

Ihr Partner fir Cybersecurity ]

TQ-PCC Augsburg
Unser DAkkS-akkreditiertes Product-Compliance-

Center pruft |hr Produkt nach internationalen
Standards gemal EN ISO/IEC 17025.
Kurzfristig, kosteneffizient und kundenorientiert.

Ralf Wagner
Cybersecurity Specialist & Manager

Q, +49 371 33151-36
0 ralfwagner@tg-group.com
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