
Umsetzung des  
Cyber Resilience Act bei  
TQ-Systems. Wir sind auf Kurs.

Unser aktueller CRA-Status Was bedeutet das für Sie?

Gesamtstatus:

•	 Kompetente Beratung

•	 Umfassende Unterstützung

•	 Cybersecurity der Produkte

•	 Investitionssicherheit

•	 Transparente Prozesse

•	 Security by Design

•	 CRA-konforme Produkte

•	 Cybersecurity ist integraler Bestandteil unserer  

Entwicklungsprozesse. 

•	 Neue Produktentwicklungen werden nach den  

Prinzipien „Security by Design“ und „Security by Default“ 

umgesetzt. 

•	 Prozesse für das Schwachstellenmanagement  

sind etabliert. 

•	 CRA-Anforderungen werden im Rahmen  

strukturierter Prozesse umgesetzt. 

•	 Das TQ-Produktportfolio wird systematisch  

hinsichtlich der CRA-Anforderungen überprüft  

und bearbeitet.

Viele der durch den CRA geforderten Maßnahmen werden bei TQ bereits heute im Rahmen etablierter 

Entwicklungs- und Qualitätsprozesse umgesetzt. Die Roadmap fokussiert daher insbesondere auf  

Harmonisierung, Nachweisführung und die Anpassung bestehender Produktlinien.

Etabliert

Auf Kurs zur fristgerechten Umsetzung  
der CRA-Anforderungen

Etabliert Etabliert, Umsetzung wird 
weiter ausgebaut

Geplante Umsetzung gemäß 
Roadmap

Maßnahmen in UmsetzungIn Harmonisierung

Cybersecurity in  
Entwicklungsprozessen

Security by  
Design / Default

Schwachstellen- 
monitoring 

CRA-NachweisführungBestandsprodukteMelde- und  
Eskalationsprozesse



Ihr Ansprechpartner: 
Ralf Wagner
Cybersecurity Specialist & Manager

 ralf.wagner@tq-group.com     +49 371 33151-36

Fazit 
 

TQ verfügt über die technischen und  

organisatorischen Grundlagen zur Erfüllung der  

CRA-Anforderungen und entwickelt diese im  

Rahmen des CRA-Programms gezielt weiter.  

Bestehende Produkte werden im Hinblick auf die 

CRA-Anforderungen überprüft und, falls erforderlich, 

angepasst. 

Mit unserer CRA-Roadmap schaffen wir die Voraus-

setzungen, die regulatorischen Anforderungen des 

CRA für das relevante Produktportfolio fristgerecht 

umzusetzen. Für unsere Kunden bedeutet dies 

Investitionssicherheit, transparente Sicherheits

prozesse und eine langfristig CRA-konforme  

Weiterentwicklung relevanter Produkte.

Organisatorische Maßnahmen 

•	 Systematisches und automatisiertes 

Schwachstellen- und Vulnerability- 

Management

•	 Harmonisierung und Standardisierung  

von Melde- und Reaktionsprozessen

•	 Standardisierte Prozesse für Sicherheits

updates und Produktpflege über den  

gesamten Lebenszyklus

•	 Integration von Cybersecurity-Anforderungen 

entlang der Entwicklungs- und Lieferkette

•	 Kontinuierliche Weiterentwicklung der  

Cybersecurity-Kompetenz durch Schulungen 

und Sensibilisierungsmaßnahmen

2026 2027 Ende 2027

September 2026
Abschluss  

Gap-Analyse

Dezember 2027
Geplante Umsetzung 

der CRA-Anforderungen 
für das relevante  
Produktportfolio

März 2027
Abschluss der  

CRA-Planungs- und  
Harmonisierungsphase

Q3 2027
Verfügbarkeit erster  

Produkte mit vollständiger 
CRA-Nachweisführung

CRA Umsetzungs-Road

Analyse und Bewertung 

bestehender Produkte 

und Prozesse

Umsetzung und Integration 

zusätzlicher CRA-Maßnahmen

Validierung, Nachweis-

führung und operative 

Umsetzung
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