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 CYBERSECURITY-MAßNAHMEN  
FÜR KI IN DER MEDIZINTECHNIK

Aus dem Gesundheitswesen gingen 
zwischen Mitte 2023 und Mitte 2024 

insgesamt 141 Meldungen zu erheblichen 
IT-Störungen oder -Ausfällen beim Bun-
desamt für Sicherheit in der Informati-
onstechnik (BSI) ein. Gleichzeitig regis-
triert das BKA branchenübergreifend 
rund zwei bis drei Ransomware-Angriffe 
pro Tag. Die Zahlen zeigen, dass Cyberse-
curity auch für die Medizintechnik eine 

große Rolle spielt – was insbesondere 
dann gilt, wenn KI im Einsatz ist. Für leis-
tungsfähige Anwendungen wie automati-
sierte Patientenüberwachung oder Medi-
kamentenpläne werden hochwertige Da-
ten benötigt, die zugleich als besonders 
schützenswert einzustufen sind.

Mit diesem Thema beschäftigt sich Se-
bastian Peralta Friedburg, Experte für Cy-
bersecurity, KI und Software-Entwicklung 
beim Technologieunternehmen TQ-
Group in Seefeld. Peralta Friedburg erläu-
tert: „Damit erhobene Daten für das Trai-
ning von KI-Modellen geeignet sind, müs-
sen sie repräsentativ, gut strukturiert und 
nachvollziehbar sein.“ Ungeeignete oder 
fehlerhafte Trainingsdaten können zu ver-
zerrten Modellen und falschen Entschei-
dungen führen und sich auf medizinische 
Diagnosen oder Behandlungsprozesse 
auswirken. Ebenso entscheidend ist, wer 

 Medizinprodukte von Anfang an anders entwickeln | Künstliche Intelligenz in Medi-

zinprodukten bietet Chancen für neue Funktionen – dabei ist die Sicherheit der Daten 

und der Schutz vor Angriffen ein wichtiger Aspekt. Die besten Ergebnisse lassen sich 

laut TQ-Group dabei erzielen, wenn Cybersecurity früh in der Entwicklung eine Rolle 

spielt. Verschiedene Maßnahmen bieten sich dafür an.

Zugriff auf solche Daten hat und wie die-
ser Zugriff kontrolliert wird. Ohne klare 
Regelungen steigt das Risiko von Manipu-
lationen, Datenlecks oder sogar gezielten 
Cyberangriffen.

Anforderungen, geordnet  
entlang klassischer Schutzziele 
Für die Datensammlung und -verarbei-
tung in KI-basierten Medizinanwendun-
gen gelten deshalb besondere Anforde-
rungen, die sich entlang der klassischen 
Schutzziele der Informationssicherheit 
strukturieren lassen. Die Ziele sind:
•  Integrität: Daten müssen integer und 

vor Manipulation geschützt sein. 
• Vertraulichkeit: Der Zugriff auf Pa-

tientendaten muss strikt kontrolliert 
und abgesichert sein. 

• Verfügbarkeit: Daten, Dienste und Ge-
räte müssen jederzeit erreichbar und 
zugleich vor Ausfällen, Sabotage und 
Ransomware geschützt sein.
Um eine sichere Datensammlung zu 

gewährleisten, sind aus Sicht von TQ 
Maßnahmen in drei Kategorien erforder-
lich. „Wir unterscheiden technische, or -
ganisatorische und regulatorische Maß-
nahmen“, sagt Peralta Friedburg. „Nur 
durch ein stimmiges Zusammenspiel von 
allen ist wirksame Sicherheit zu errei-
chen.“

Zu den technischen Grundlagen gehö-
ren Verschlüsselung bei Übertragung 
(TLS) und Speicherung (Encryption at 
Rest) sowie Pseudonymisierung oder 
Anonymisierung. Dabei ist zu beachten, 
dass pseudonymisierte Daten DSGVO-
rechtlich personenbezogen bleiben – nur 
echte Anonymisierung hebt den Perso-
nenbezug auf. Rollenbasierte Zugriffsmo-
delle und klare Verantwortlichkeiten re-
geln, wer welche Daten sehen oder verar-
beiten darf. Zero-Trust-Architekturen er-
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 Das Thema IT-Si-
cherheit rückt auch 
und vor allem im 
Gesundheitswesen 
stärker in den Fo-
kus, denn Behörden 
melden steigende 
Zahlen bei Ausfäl-
len, Störungen und 
Angriffen mit krimi-
nellem Hintergrund
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gänzen dies: Jeder Zugriff wird unabhän-

gig vom Netzwerkstandort verifiziert.

Besonders kritisch sind Schnittstellen: 

Werden medizinische Daten zwischen 

Systemen ausgetauscht, sollten aus-

schließlich standardisierte und abge -

sicherte APIs mit klar geregelter Authen -

tifizierung und Autorisierung einge - 

setzt werden. Nur so lässt sich verhindern, 

dass unsichere Integrationen entstehen 

oder sensible Daten durch fehlerhafte Im-

plementierungen unkontrolliert abflie-

ßen.

Audits, Trails und Monitoring – 
ergänzt um Rechte-Reviews
Organisatorisch sorgen Audits, Trails und 

Monitoring dafür, dass der Daten zugriff 

nachvollziehbar bleibt und Anomalien 

früh auffallen. Ergänzend stellen Rechte-

Reviews sicher, dass technische Zugriffs-

modelle organisatorisch gelebt werden.

Schulungen für Klinik- und IT-Personal 

sorgen für sicheren Umgang mit Daten 

oder Cyberrisiken. Wichtig sind auch 

 In cident-Response-Pläne, die dokumen-

tiert sind und regelmäßig geübt werden. 

Nur so ist im Ernstfall klar, wie sich Sys -

teme isolieren und Schäden begrenzen 

lassen.

Auch regulatorisch gibt es einen Rah-

men, der „Privacy and Security by Design“ 

voraussetzt. Im Medizinprodukterecht ist 

IT-Sicherheit zunehmend als verbindli-

cher Bestandteil vernetzter Medizinpro-

dukte verankert. So definiert die MDR 

grundlegende Sicherheitsanforderungen, 

die Norm IEC 81001–5–1 konkretisiert 

den Cybersecurity-Lebenszyklus, und die 

DSGVO schreibt Datenminimierung fest. 

Für vernetzte Produkte gelten CRA und 

RED – Medizinprodukte unter MDR oder 

IVDR sind davon ausgenommen, eigen-

ständige Begleitkomponenten wie Apps 

können jedoch erfasst sein. Hersteller 

müssen damit Security nicht nur umset-

zen, sondern auch nachvollziehbar doku-

mentieren und über den gesamten Pro-

duktlebenszyklus pflegen.

Mit KI steigt aber auch die Verände-

rungsgeschwindigkeit. „Cyberbedrohun-

gen entwickeln sich ständig weiter, leis-

tungsfähigere KI-Modelle kommen hinzu 

und damit auch neue regulatorische An-

forderungen“, warnt Software-Experte 

Peralta Friedburg. Hinzu kommen KI-spe-

zifische Risiken wie Data Poisoning, ad-

versariale Angriffe oder Model Inver sion. 

„Deshalb haben wir uns in der Entwick-

lung bei TQ dem ganzheitlichen Ansatz 

des Secure Software Development Life -

cycle verschrieben.“ Konkret nutzt TQ ein 

Dev -Sec-Ops Framework, also die durch-

gängige Verzahnung von Development, 

Security und Opera tions. 

Thema Cybersecurity ist nicht 
in einem Mal erledigt
Dieses kontinuierliche Entwicklungs- und 

Betriebsmodell versteht Cybersecurity als 

laufenden Prozess und nicht als einmali-

gen Zyklus. Praktisch bedeutet das:

•  Security-Anforderungen werden früh 

in Architektur und Design verankert, 

• Security-Tests werden in Build- und 

Testketten automatisiert, und 

• der Betrieb wird durch Schwachstellen-

management, geregelte Update-Prozes-

se und kontinuierliches Monitoring 

flankiert, um das System stetig zu ver-

bessern.

Neben Patientensicherheit und Com-

pliance spricht auch ein Kostenargument 

für ‚Security early‘: Je später Schwachstel-

len behoben werden, desto teurer wird es. 

Hier greift das ‚Shift-left‘-Prinzip: Sicher-

heitsanforderungen werden in Architek-

tur, Design und frühe Phasen integriert. 

Das reduziert Risiken, verhindert Rework 

und senkt die Time-to-Market. 

KI in Medizinanwendungen eröffnet 

große Chancen, erfordert aber umfassen-

de Sicherheits- und Regulierungskonfor-

mität. TQ begleitet Hersteller als Syste-

manbieter über den gesamten Produktle-

benszyklus. ■

 Manne Kreuzer  
TQ-Group, Seefeld

Weitere Informationen

TQ-Group ist ein Systemanbieter für 
Electronics Engineering und 
 Manufacturing Services und verfügt 
über ein mehr als 300-köpfiges 
Team erfahrener Entwickler. Diese 
können unter anderem Hersteller 
von Medizinprodukten dabei unter-
stützen, Cybersecurity von Anfang 
an zu denken und so ihre Systeme – 
sei es eine Embedded-Lösung oder 
Gerätesoftware bis hin zur Cloud-
Anwendung – gemeinsam abzu -
sichern. 
 www.tq-group.com

Hochpräzise Kunststoffbau-
teile für die Medizintechnik – 

von der Idee bis zur Serie. 
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